
 

学校及其他教育机构的安全系统标准化—利大于弊还是弊大于利？ 

在分析媒体,执法机构网站,专家及科研组织, 以及社交媒体相关群组的发布内容时, 

我注意到官员和专家的声明、言论及评论中出现了一些变化。尽管为时已晚，但许多

国家的执法部门及其他立法和行政机构正逐渐承认这样一个事实：学校、其他教育机

构以及儿童聚集场所已演变为高危目标, 

成为了犯罪分子和恐怖分子的理想袭击目标*。 此外, 尽管态度尚显谨慎, 

但已有观点指出, 必须采取特殊措施来保障这些场所的 安全。 

此类声明目前尚缺乏具体细节, 但高层开始承认这一威胁这一事实本身, 

即便仅是相对而言, 也已可视为积极的进展。   

在致力于开发教育机构及其他儿童机构安全保障解决方案的人士中，尤其是最近，一

种观点获得了专家界的广泛支持，即有必要制定并推行一套适用于教育机构的统一安

保与安全系统标准（格式或模板）。甚至有人提出倡议，认为该标准应具备国际通用

性。然而，一个问题随之浮现：这种针对教育机构安全保障的 «标准化» 

方法究竟能有多大成效？ 

支持标准化的人士认为这种做法是有效的，并以此为论据指出，类似的统一标准和模

板已在某些领域得到应用且成效显著，例如在危险区域内保障此类场所免受火灾或自

然灾害侵害方面。这些标准是基于对实际和可能发生的自然及人为紧急情况的长期深

入分析，结合救援服务的最佳实践，以及现代技术手段（如火灾、气体泄漏（或其他

危险化学品） 地震、龙卷风、旋风、洪水等。 此类模板的应用经验相当成功, 

这确实是事实。 

然而，在上述情况下，我们面对的是自然或人为因素导致的突发且无法控制的现象。

但让我们来看看另一种情景。任何教育机构都备有详尽的火灾应急指南，这些指南会

在课堂上学习，并定期复习，还会进行演练和训练；整栋楼内张贴着应急预案、信息

告示牌、疏散路线指示牌、主出口和备用出口标识、声光报警按钮、 

传感器、喷水装置、灭火器及其他消防系统组件。所有这些设施的设计，都是基于火

灾由自然原因引发的假设，例如：电路短路、电器故障、雷击、用火不当，甚至恶作

剧。但如果火灾是由一名或多名犯罪分子的蓄意行为引发的呢？他们的目的是利用火

焰和烟雾作为武器实施大规模杀戮。他们会预先研究所有火灾应急指南和操作规程，

并据此制定自己的纵火计划。这种情况下可能产生什么后果？当犯罪分子事先就清楚

潜在受害者的每一步行动时，又会如何？ 

有人可能会说这种情况不太可能发生, 但我并不认同, 让我们来看一下统计数据: 

2000年至2023年期间, 全球学校, 幼儿园, 大专院校和大学共发生了249起** 

符合大规模杀戮和恐怖袭击特征的犯罪案件。其中16起案件中，犯罪者使用了燃烧装

置和混合物作为武器, 造成252人受害 (140人死亡，112人受伤), 

受害者中大多数是儿童。 
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相比之下，2009年至2012年期间，俄罗斯的学校和其他教育机构共发生1504起火灾（

其中没有一起涉及大规模杀戮），造成42人伤亡（9人死亡，33人受伤）。  

这一实例清楚地表明，在消防安全领域采用统一标准确实有效，在非故意性质的紧急

情况下，伤亡率仅为0.03。然而，当火灾由蓄意行为引发时，该比率已升至15.8，两

者相差超过500倍。   

我一直强调这一点，现在再次重申：执法部门在应对学校及其他教育机构内实施大规

模杀戮的罪犯时，最大的错误就是低估了他们的危险性。对发生在教育机构及其他儿

童场所的大规模杀戮和恐怖袭击事件的分析明确表明，此类犯罪极少是出于冲动或情

绪失控而实施的。相反，其中大多数案件都经过了周密的策划和长期、缜密的准备。 

回想一下科伦拜恩中学的事件。如果当时一切都按犯罪分子的最初计划进行，其规模

之大将堪比 «别斯兰» 或 «9·11» 事件。 犯罪分子的计划共分三个实施阶段, 

其制定充分考虑了学校当时的安全规程。射击区域、主火力点和备用火力点，均根据

人们疏散时的行进方向进行布局。诚然，他们的计划出现了差池，技术能力不足导致

（最大号炸弹的引爆装置未能启动），此后发生的一切都是犯罪分子未预料到的即兴

行动，但即便事态如此发展——仍造成27人伤亡（13人遇难，14人受伤）。 

如果这事不是发生在25年前，而是发生在今天，结果会大不相同，因为如今，引爆器

无需自己制作，最简单且相当可靠的远程引爆器版本可以在网上订购， 

直接购买成品，甚至可以通过智能手机或平板电脑上的应用程序来操控整个爆炸和燃

烧装置系统。更不用说使用无人机（无人机) — 哪怕是市面上自由销售的那些型号 —

能为犯罪分子带来多少可能性，但这已是另一个研究课题了。 

综上所述，可以得出结论：为教育机构制定并采用统一的安全保障标准，不仅无法提

升其防护能力，反而会造成危险的漏洞。这将使潜在犯罪分子能够根据目标机构的所

有薄弱环节及应对威胁的机制，在各种情境下精心策划袭击。如果犯罪是由学生本人

策划的（近45%的校园大规模杀戮事件是由学生实施的），那么他不仅能够掌握这些

特点，还能在演习和训练期间直观地看到该系统的运作方式。 

我对此问题的看法： 

我支持折中方案。我认为，确立针对教育机构及儿童聚集场所的统一（包括国际）安

全标准确实有必要，但应以最低标准的形式呈现。即制定一套通用性强的最低要求，

以此为教育机构安全体系奠定基础。具体包括哪些要求？ 

受保护场所应配备： 

- 视频监控系统，覆盖建筑物内部及外部边界； 

- 实体安保岗哨； 

- 具备访客身份识别功能的门禁技术控制系统； 

- 技术性访客安检系统, 用于检测是否携带武器, 弹药, 爆炸装置, 爆炸物, 

易燃物或有毒物质进入室内； 
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- 报警呼叫按钮； 

- 房间间内部通信系统； 

- 每个房间内均设有安全区域。 

此外，考虑到现代安全形势的特点，我建议在此清单中增加无人机探测器。 

我确信，上述这些最基本的安全措施，应当成为每所学校、幼儿园、大专院校或大学

的标配。这些措施的有效性毋庸置疑，它们符合 «不伤害» 这一核心原则。然而, 

正如我之前所说，这仅应作为基础，而安全系统的其余要素则应针对每个场所单独制

定，充分考虑教育机构的特点、威胁的性质及发生概率。这可能包括针对实体安保组

织与运作、安全技术手段及门禁控制、建筑整体及单个房间的工程加固措施、监控、

控制、通信、报警及预警系统等各方面的不同方案。 

注：在教育机构等场所，切勿过度依赖工程解决方案和技术安全措施。并非所有乍看

之下在理论上似乎有用且有效的方法，在实践中都能奏效。我在这篇 文章 

中详细剖析了此类 «防护措施», 并结合应用分析与实例进行了说明。 

在这方面，方法和手段相当丰富，如果在受保护的场所正确运用这些方法，完全可以

将其安全水平提升到最高程度***。 

在保障教育机构安全方面，并不存在通用的解决方案（除上述基本安全措施外）。有

效安全体系的核心要素在于其独特性—

这种独特性基于被保护对象的个体特征，并严格限制外部人员获取相关信息。 

必须认识到，该系统的构建并非针对小偷和流氓，而是针对那些蓄意、有预谋且冷血

地按照预先制定的计划行事的杀人犯和恐怖分子。他们的主要目标是杀害尽可能多的

人。安全系统的核心任务就是阻止他们。 

建立此类系统，必须首先对漏洞进行深入分析并由专家进行评估，在此基础上，由专

业人员制定详细的建议清单，以消除已发现的漏洞，或将其负面影响降至最低。所有

这些内容应整合为 份统 文件 — «安全协议», 该文件在填写并获批后，应被定为 

«内部文件»（非公开），且仅限特定授权人员查阅其内容。在教育机构的网站或其社

交媒体页面上，只需声明其符合 «基础» 安全标准即可，其余所有信息均应保密。 

还有一条重要条件需要考虑：诚然，在21世纪，学校、其他教育机构以及儿童聚集场

所已演变为高风险场所，保障其安全需要采取特殊措施，但它们不应沦为监狱或军事

掩体的翻版。这是否可行？是的，是可行的。 

在本文中，我将不探讨究竟应由哪些专业人员负责评估学校及其他教育机构（包括学

前教育机构）的安全漏洞，以及应采用何种手段和方法来构建其安全保障体系。这是

一个非常庞大的课题, 

我将把它纳入关于教育机构综合安全系统的研究第二部分****, 

该研究我计划于2025年完成并发表。至于关于为此目的应用技术安保手段以确保安全

与防护的热烈讨论，我已在之前的某篇文章中表达过自己的观点。    
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* 尽管有些人认为两者并无区别，但我仍倾向于根据动机将这两类罪犯区分开来。 对于 

«校园枪手» 而言, 大规模杀戮是一种自我表达的方式, 他受其自身理解的目标驱使, 

并试图向周围人传达的仅是其个人的信息。恐怖分子则是在特定恐怖主义运动（组织）的意

识形态指引下实施犯罪，并追求该极端主义意识形态（或组织）所宣扬的目标。 
 

** 本文所引用的统计数据摘自截至本文撰写之日已出版的 «学校及其他教育机构犯罪与恐 

怖主义行为手册» 
 

*** 必须认识到，即使在理论上也不存在绝对的安全; 安防系统所能达到的最高效能, 

就是将（对犯罪分子而言）成功袭击受保护目标的风险以及由此造成的损失降至最低限度。 
 

**** 目前，作者正在撰写该研究的第二部分。 第一部分已发表于2022年1月5日的文章 

«保障学校及其他教育机构和儿童聚集场所的安全»。 

 

本文最初发表于2024年11月26日 

作者：罗曼·格里申 
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